VEREINBARUNG
betreffend Forderungseinzug offentlich-rechtlicher Forderungen

zwischen
der

Stadt Rottenburg am Neckar
Rottenburg

- nachfolgend Auftraggeber genannt -

und
der

Creditreform Reutlingen Degner KG
Reutlingen

- nachfolgend Auftragnehmer genannt -

Vorbemerkung

Die Parteien schlieBen die nachfolgende Vereinbarung Uber die technisch-organisato-
rische Verwaltungshilfe bei der Durchfliihrung des Forderungseinzugs.

Ziel dieser Vereinbarung ist es, einen effektiven, zeithahen, kostengtinstigen und sach-
gerechten Forderungseinzug zu gewahrleisten. Ruf und Ansehen des Auftraggebers
durfen nicht gefahrdet werden. Der Auftraggeber bleibt bei jedem einzelnen Einzugs-
vorgang Herr des Verfahrens. Eine Forderungsabtretung findet nicht statt. Die verein-
barten Tatigkeiten werden im Hinblick auf die Verarbeitung personenbezogener Daten
vom Auftragnehmer fir den Auftraggeber geméan den Bestimmungen des Art. 28
DSGVO im Auftrage verarbeitet.

Soweit die vertragsgegenstandliche Verwaltungshilfe dem Rechtsdienstleistungsge-
setz unterfallt, wurde dem Auftragnehmer mit Verfligung des Préasidenten des LG vom
22.04.1992 die entsprechende Erlaubnis erteilt.



§ 1 Gegenstand der Vereinbarung

1. Vertragsgegenstand ist die Bearbeitung von Forderungen des Auftraggebers ge-
gen seine Schuldner, worunter angemahnte, bereits mit Vollstreckungsauftrag be-
zeichnete Forderungen, sowie unbefristet und befristet niedergeschlagenen Forde-
rungen zu verstehen sind.

2. Der Auftragnehmer wird far den Auftraggeber als Verwaltungshelfer tatig. Er verar-
beitet die im Zusammenhang mit dieser Vereinbarung erhaltenen personenbezo-
genen Daten im Wege der Auftragsdatenverarbeitung.

3. Der Auftrag kann im Einzelnen folgende Tatigkeiten umfassen:

die Ubernahme der Einzugsfalle in das Forderungsmanagement des Auftragneh-
mers,

die Fihrung der gesamten Korrespondenz mit den Schuldnern einschlieBlich ak-
tiver und passiver Telefonkontakte,

die Auftragsbestatigung gegenltber dem Auftraggeber,

die Uberpriifung der Bonitit des Schuldners (Einholen einer Wirtschaftsaus-
kunft),

Adressermittlungen,
Arbeitgeberermittlungen,
Kontenklarungen,

die Vermittiung von Ratenzahlungsvereinbarungen als Bote des Auftraggebers
und deren Uberwachung gemaf nachfolgenden Bestimmungen,

die Vermittlung von Vergleichen als Bote des Auftraggebers entsprechend nach-
folgenden Ausfuhrungen,

Sachstandsmitteilungen/Erfolgsibersichten an den Auftraggeber,

Abflhren eingezogener Betrage und Abrechnung gegenlber dem Auftraggeber.



§ 2 Konkretisierung der Auftragsinhalte

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragneh-
mer ist das Erheben, Erfassen und das Ubermitteln der Daten, um den Inkasso-
auftrag zu erflllen.

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenar-
ten/Kategorien:

- Personenstammdaten

- Kommunikationsdaten

- Vertragsabrechnungs- und Zahlungsdaten
- Auskunfts- / Bonitatsdaten

§ 3 Durchfuhrung der Vereinbarung

. Der Auftragnehmer tGbernimmt die in § 1 des Vertrages beschriebenen MaBBnah-
men namens und im Auftrag des Auftraggebers entsprechend der Verfahrensan-
weisung des Auftraggebers.

. Der Auftraggeber Ubergibt frihestens nach erfolgter Mahnung die offenen Forde-
rungen zum auBergerichtlichen Forderungseinzug an den Auftragnehmer.

Der Auftraggeber erteilt dem Auftragnehmer den Einzugauftrag mit entsprechender
Geldempfangsvollmacht.

Der Auftragnehmer nimmt den Auftrag an. Die zur Erflllung des Auftrages erfor-
derliche Vollmacht ist dieser Vereinbarung als Anlage 1 beigefligt. Im Bedarfsfalle
wird der Auftraggeber Einzelvollmachten erteilen.

§ 4 Rechte und Pflichten des Auftragnehmers

. Der Auftragnehmer sichert die vertragsmaBige Abwicklung aller vereinbarten Maf3-
nahmen zu.

. Der Auftragnehmer ist berechtigt, mit den Schuldnern den Abschluss von Raten-
zahlungsvereinbarungen und Vergleichen vorzubereiten. Gleiches gilt fiir auBerge-
richtliche Vergleichsgesprache im Verbraucherinsolvenzverfahren. Zur Entschei-
dungshilfe und bei Bedarf fordert der Auftragnehmer nach Ricksprache mit dem
Auftraggeber beim Schuldner entsprechende Nachweise wie z.B. Sozialhilfebe-
scheid, Arbeitslosenhilfebescheid etc. an.

. Liegt eine entsprechende vorherige Genehmigung oder Weisung des Auftragge-
bers vor, ist der Auftragnehmer ferner berechtigt, mit den Schuldnern namens und



im Auftrage des Auftraggebers Ratenzahlungsvereinbarungen und Vergleiche ab-
zuschlieBen.

. Sofern aus rechtlicher oder wirtschaftlicher Sicht die Einstellung eines Verfahrens
geboten erscheint, teilt der Auftragnehmer dies dem Auftraggeber mit und schlief3t
das Mandat nach dessen Weisung ab.

. Soweit fUr die Durchfihrung der vereinbarten Tatigkeiten dem Auftraggeber ge-
richtliche MaBnahmen notwendig erscheinen, wird er den Auftragnehmer ggf. ge-
sondert anweisen, Rechtsanwalte flir gerichtliche BeitreibungsmaBnahmen zu be-
auftragen, soweit diese Anweisung nicht bereits generell mit der Verfahrensanwei-
sung erfolgt ist.

. Der Auftraggeber ist befugt, Zahlungen des Schuldners entgegenzunehmen. Hier-
Uber ist der Auftragnehmer unverziglich zu unterrichten. Derartige Zahlungen nach
Ubergabe des Mandats an den Auftragnehmer werden als durch diesen herbeige-
fuhrt betrachtet.

. Der Auftraggeber wird die notwendigen Vollmachten erteilen. Die Korrespondenz
und die Abrechnung erfolgen ausschlieBBlich Gber den Auftragnehmer, es sei denn,
zwingende Grinde erfordern eine andere Handhabung.

§ 5 Rechte und Pflichten des Auftraggebers

. Der Auftraggeber tragt dafiir Sorge, dass seine Forderungen bei Ubergabe vorge-
mahnt, fallig, voraussichtlich unbestritten, unverjahrt und nach Méglichkeit tituliert
sind;

. Der Auftraggeber Gbergibt dem Auftragnehmer die fir die Durchfihrung der ver-
einbarten Tatigkeiten notwendigen Daten mittels des von ihm gewahlten Mediums.

Neben den Angaben, die zur Konkretisierung der Zahlungsanspriiche erforderlich
sind, werden folgende Mindestangaben zur Person bendtigt:

Name und Anschrift des Schuldners (Vor- und Zunamen, ggf. Geburtsdatum und
Telefonnummer)

Falls erforderlich, gesetzlicher Vertreter des Schuldners mit - méglichst - zustell-
fahiger Anschrift

Wenn Uber die Forderung schon ein Vollstreckungstitel vorliegt, ist dieser mitsamt
den bisherigen Vollstreckungsunterlagen im Original vorzulegen.

. Mit der Ubergabe der Forderung stellt der Auftraggeber seine eigene Einzie-
hungstétigkeit ein. Beim Auftraggeber eingehende Korrespondenz oder sonstige
wichtige Informationen werden - soweit diese im Zusammenhang mit den Uberge-
benen Forderungen stehen - unverziglich an den Auftragnehmer weitergeleitet und
erforderlichenfalls mit einer entsprechenden Stellungnahme versehen.

. Der Auftraggeber ist jederzeit berechtigt, den Auftrag fir einzelne Falle zu stornie-
ren.



§ 6 Abrechnung, Berichterstattung und Kontrolle

a. Die eingezogenen Betrage sind auf folgendes Konto

Kto.Nr.: 2000709 IBAN: DE41641500200002000709
BLZ: 64150020 BIC: SOLADES1TUB

Bank: Kreissparkasse Tubingen

zu zahlen.

Der Auftragnehmer rechnet mit dem Auftraggeber monatlich jeweils spatestens
zum 15. des Folgemonats ab. Die beigetriebenen Gelder werden ohne Abzlge
weitergeleitet. Provisionen werden gesondert in Rechnung gestellt.

b. Den zustandigen Sachbearbeitern des Auftraggebers steht jederzeit Einsicht in
den Verfahrensstand auch online offen.

c. Eine Berichterstattung Uber den Sachstand aller bearbeiteten Mandate findet
nach Vereinbarung statt. Form und der Inhalt der Berichte werden vom Auftrag-
geber gesondert definiert.

d. Der Auftragnehmer ist verpflichtet, die fir den Auftraggeber zu erbringenden
Tatigkeiten entsprechend den vertraglichen Vereinbarungen und den hierzu ge-
troffenen Absprachen abzuwickeln und die fur die auf ihn Gbertragenen Aufga-
ben anzuwendenden Rechtsvorschriften einschlieBlich der aufsichtsrechtlichen
Bestimmungen zu beachten.

Der Auftragnehmer wird hierflr die Daten- und Aktenbestédnde so vorhalten,
dass eine gezielte Prifung der Ubergebenen Forderungen gewahrleistet ist.
Zeitpunkt und Umfang der Prifungen sind vorher grundsatzlich bekannt zu ge-
ben und mit dem Auftraggeber abzustimmen. Einzel- oder Sonderprifungen
sind jedoch auch jederzeit ohne vorherige Abstimmung mdglich.

§ 7 Datenverarbeitung, Datenschutz und Datensicherung
1. Pflichten des Auftragnehmers

a. Der Auftragnehmer gewéhrleistet die vertrags- und gesetzmafBige Abwicklung aller
vereinbarten MaBnahmen. Er unterwirft sich fir die Durchfihrung des Auftrags er-
ganzend zu den auf ihn anwendbaren Rechtsvorschriften den Bestimmungen des
fir den Auftraggeber geltenden Landesdatenschutzgesetzes. Insbesondere stellt
er die Verpflichtung aller mit der Datenverarbeitung befasster Mitarbeiter auf das
Datengeheimnis und dem fiir den Auftraggeber geltenden Landesdatenschutzge-
setz sicher.



. Der Umfang der fir die vertragsgegenstandliche Verarbeitung erforderlichen Daten
ergibt sich aus diesem Vertrag.

. Der Auftragnehmer verarbeitet die ihm Gberlassenen und ihm durch die Bearbei-
tung zur Kenntnis gelangenden Daten ausschlieBlich im Rahmen der fir ihn und
fir den Auftraggeber geltenden Rechtsvorschriften, der getroffenen Vereinbarun-
gen und nach den Weisungen des Auftraggebers. Jede anderweitige Verarbeitung
oder Verwendung der vom Auftraggeber Gberlassenen oder bei der Verarbeitung
gewonnenen Daten ist untersagt. Ausnahmen bedurfen der vorherigen schriftlichen
Zustimmung des Auftraggebers. Kopien oder Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt. Der Auftragnehmer sichert zu, dass die im Rahmen
des Auftrags verarbeiteten Daten von sonstigen Datenbestanden vollstandig ge-
trennt gehalten werden.

. Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber jeder-
zeit berechtigt ist, die Einhaltung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbeson-
dere durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicher-
ten Daten und die Datenverarbeitungsprogramme.

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprii-
fungen durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfihren
zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auf-
tragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Ausklnfte zu erteilen.

. Creditreform wird die im Rahmen der Téatigkeit als Verwaltungshelfer anfallenden
Daten EDV-méaBig verarbeiteten und die gespeicherten Daten nach den Grundsat-
zen einer ordnungsgemafen Datensicherung entsprechend dem BDSG 2019 ver-
wahren. Dartber hinaus wird Creditreform die von dem Auftraggeber Gbergebenen
Daten und die im Laufe des Verfahrens erhobenen und gespeicherten Daten nach
den datenschutzrechtlichen Bestimmungen verarbeiten und sachgerecht I6schen,
sobald die ihr Ubertragenen Aufgaben Erledigung gefunden haben und der Zweck
der Ubergabe erreicht ist. Die Creditreform-Mitarbeiter haben sich ausdriicklich
schriftlich zur Einhaltung der Datenschutzbestimmungen und zur Verschwiegenheit
verpflichtet.

. Pflichten des Auftraggebers

. Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie flr die Wahrung
der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.



b. Der Auftraggeber erteilt alle Auftrége oder Teilauftrage schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderung sind gemeinsam abzustim-
men.

c. Der Auftraggeber hat das Recht, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Mindliche Weisungen sind unverztiglich schriftlich
zu bestatigen.

Weisungsberechtigte Personen des Auftraggebers sind:
Berthold Mel3mer, Kdmmerer

Sina Horn, Leiterin Stadtkasse

Weisungsempfanger beim Auftragnehmer sind:

Isolde Merk-Degner, Geschaftsfuhrerin

Mandy Baumgartner, Rechtsanwaltsfachangestellte

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpart-
ners ist dem Vertragspartner unverzuglich schriftlich der Nachfolger bzw. der Ver-
treter mitzuteilen.

d. Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmaligkeiten bei der Prufung der Auftragsergebnisse feststellt.

e. Auftragnehmer und Auftraggeber sind verpflichtet, alle im Rahmen des Vertrags-
verhaltnisses erlangten Kenntnisse von Geschaftsgeheimnissen und Datensicher-
heitsmaldnahmen der anderen Partei streng vertraulich zu behandeln.

3. Datenschutz

a. Der Auftragnehmer verpflichtet sich, bei der auftragsgemafien Verarbeitung der
personenbezogenen Daten des Auftraggebers das Datengeheimnis geman
dem Landesdatenschutzgesetz zu wahren. Er verpflichtet sich, die gleichen
Malstabe fur die Datensicherung zu beachten, wie sie dem Auftraggeber ob-
liegen.

b. Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtli-
chen Vorschriften bekannt sind. Er uberwacht deren Einhaltung. Datenschutz-
beauftragter des Auftragnehmers ist bei Vertragsschluss Herr Rechtsanwalt Dr.
Egbert Degner, Reutlingen.

Uber einen Wechsel ist der Auftraggeber umgehend zu unterrichten.



c. Der Auftragnehmer sichert zu, dass er die bei der Durchfliihrung der Arbeiten
beschaftigten Mitarbeiter mit den fur sie maRgebenden Bestimmungen des Da-
tenschutzes vertraut macht und nach DSGVO sowie des flr den Auftraggeber
geltenden Landesdatenschutzgesetzes auf das Datengeheimnis verpflichtet.

d. Jede Ubermittlung von Bearbeitungsdaten, auch im Rahmen von Auskiinften,
bedarf der vorherigen schriftlichen Zustimmung bzw. der Weisung durch den
Auftraggeber.

e. Der Auftragnehmer unterwirft sich als Verwaltungshelfer der Kontrolle durch die
fur ihn und die fur den Auftraggeber jeweils zustandige Aufsichtsbehdrde flr
den Datenschutz sowie ggf. durch den behdrdlichen Datenschutzbeauftragten
des Auftraggebers und den von diesen eingesetzten Bediensteten.

§ 8 Festlegung der technisch-organisatorischen MaRnahmen

. Der Auftragnehmer beachtet die Grundsatze ordnungsmafiger Datenverarbeitung.
Er gewahrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen Da-
tensicherheitsmalRnahmen gem. Art. 32 DSGVO. Die hierzu erforderlichen techni-
schen und organisatorischen Mal3nahmen werden im Einzelnen in Anlage 2 zu die-
sem Vertrag vereinbart.

. Die technischen und organisatorischen Malinahmen kénnen im Laufe des Auf-
tragsverhaltnisses der technischen und organisatorischen Weiterentwicklung an-
gepasst werden. Wesentliche Anderungen sind schriftlich zu vereinbaren.

. Soweit die beim Auftragnehmer getroffenen SicherheitsmalRnahmen den Anforde-
rungen des Auftraggebers nicht gentigen, benachrichtigt er den Auftraggeber un-
verzuglich. Entsprechendes gilt fur Storungen sowie bei Verdacht auf Datenschutz-
verletzungen oder Unregelmaliigkeiten bei der Verarbeitung personenbezogener
Daten.

. Ander Erstellung der Verzeichnisse von Verarbeitungstatigkeiten hat der Auftrag-

nehmer mitzuwirken. Er hat die erforderlichen Angaben dem Auftraggeber zuzulei-
ten.

§ 9 Vertragsdauer
. Diese Vereinbarung tritt mit Unterzeichnung beider Parteien in Kraft.

. Beide Parteien konnen den Vertrag mit dreimonatiger Frist kiindigen. Die Kundi-
gung hat schriftlich zu erfolgen.

. Die Mdoglichkeit der auRerordentlichen Kiundigung der Vereinbarung bleibt davon
unberthrt. Ein fir den Auftraggeber zur au3erordentlichen Kiindigung berechtigen-
der Grund liegt insbesondere vor, wenn ein schwerwiegender Verstol3 des Auftrag-
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nehmers gegen die Bestimmungen der Bundes- oder Landesdatenschutzvorschrif-
ten oder dieses Vertrages vorliegt, der Auftragnehmer eine datenschutzrechtliche
Weisung des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer
den Zutritt des Auftraggebers oder des Landesdatenschutzbeauftragten vertrags-
widrig verweigert.

. Bei einer Kiindigung des Auftraggebers verpflichtet dieser sich, die genannte Pro-
vision fur ein Jahr ab Datum der Kindigung auf alle Eingange zu zahlen, die auf
eine Tatigkeit des Auftragnehmers wahrend der Vertragszeit zurlickzufihren sind,
wobei dem Auftragnehmer die Beweislast fur die Ursachlichkeit obliegt. Ausgenom-
men von dieser Regelung sind normal zurlickgegebene Falle, eingestellte Verfah-
ren sowie stornierte Auftrage. Fir die Dauer eines Jahres werden die Zahlungen
der Schuldner weiterhin auf das vorher genannte Konto geleitet.

. Im Falle der Kiindigung sind alle Akten bzw. Unterlagen des Auftraggebers spates-
tens drei Monate nach Eingang der Kindigungsanzeige mit Abrechnung bzw.
Schlussbericht dem Auftraggeber wieder zur Verfligung zu stellen.

§ 10 Verglitung

Bei allen Forderungen Gbernimmt der Auftragnehmer das gesamte Kostenrisiko
bei der Durchfiihrung des schriftlichen und telefonischen Einzugs. Es wird weder
eine Inkassovergltung noch eine Negativpauschale beim Auftraggeber geltend
gemacht.

Der Auftragnehmer erhalt in diesem Verfahren lediglich im Erfolgsfall eine Provi-
sion in H6he von 20% der realisierten Gelder aus Hauptforderung und Nebenfor-
derung. Der Auftragnehmer behalt sich vor, nach Ablauf von sechs Monaten ab
Erstlibergabe die Provisionsregelung einer Nachkalkulation zu unterziehen und
mit dem Auftraggeber eine angepasste Provisionsregelung zu treffen.

Die Provision ist auch bei Teilerfolgen zu zahlen. Abgegolten sind damit zugleich
samtliche telefonischen Einzugaktivitaten. Der Provisionssatz gilt ungeachtet der
Bearbeitungsdauer flr die einzelnen Mandate.

Der vorgenannten Provision ist die jeweils geltende gesetzliche Mehrwertsteuer
hinzuzurechnen.

§ 11 Haftung

Der Auftragnehmer wird den Einzug der Forderungen nach bestem Wissen und
Gewissen und mit der Sorgfalt eines ordentlichen Kaufmanns durchfihren. Die
Haftung fir einfache Fahrlassigkeit wird - auch soweit sie Erflllungsgehilfen be-
trifft - ausgeschlossen.



2. FOr den Ersatz von Schéaden, die ein Betroffener wegen einer nach dem
Datenschutzgesetz oder anderen Vorschriften fir den Datenschutz unzuldssig
oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses erlei-
det, ist der Auftraggeber gegenlber den Betroffenen verantwortlich. Soweit der
Auftraggeber zum Schadensersatz gegenliber dem Betroffenen verpflichtet ist,
bleibt ihm der Riickgriff beim Auftragnehmer vorbehalten.

3. Die Haftung des Auftragnehmers wird auf Ersatz des typischen, vorhersehbaren
Schadens begrenzt. Sadmtliche vertragliche Anspriiche gegen den Auftragneh-
mer verjahren spatestens 12 Monate nach Beendigung des Einzugauftrages, so-
weit der Auftraggeber zu diesem Zeitpunkt die anspruchsbegriindenden Um-
stande kannte oder kennen musste.

§ 12 Schlussbestimmungen

Diesem Vertrag sind als wesentlicher Bestandteil folgende Anlagen beigeflgt:

Anlage 1: Vollmacht
Anlage 2: Technische und organisatorische MaBnahmen/Datenschutz
Anlage 3: Verfahrensanweisung 6ffentlich-rechtliche Forderungen

Gerichtsstand fur diesen Vertrag ist nach Wahl der klagenden Partei deren Sitz bzw.
der Sitz der beklagten Partei.
Anderungen und Ergénzungen dieser Vereinbarung beddirfen der Schriftform.

Auf das Erfordernis der Schriftlichkeit kann nur durch schriftliche Vereinbarung ver-
zichtet werden.

Sollten einzelne Regelungen dieser Vereinbarung gegen gesetzliche Bestimmungen
verstoBen oder aus sonstigem Grund unwirksam sein, so wird dadurch die Gultigkeit
der Vereinbarung im Ubrigen nicht beriihrt. An die Stelle der unwirksamen Regelung
soll eine solche treten, die dem Inhalt der unwirksamen rechtlich wie wirtschaftlich ent-
spricht oder mdglichst nahekommit.

Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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CRED[TREFORM

Creditrefbrm

Anlage 1:

EINZUGS-GENERALVOLLMACHT

Die  Stadt Rottenburg am Neckar
Marktplatz 18
72108 Rottenburg

erteilt hiermit

der  Creditreform Reutlingen Degner KG
Auwiesenstr. 30
72770 Reutlingen

eine Geldempfangsvollmacht in allen Rechtsangelegenheiten der an Creditreform Reutlingen
tbergebenen Beitreibungsverfahren.

Ort, Datum Auftraggeber
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Creditreform

Anlage 2:

Technische und organisatorische
MaBnahmen
nach Art. 321 DSGVO
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Creditreform

Creditreform verfligt Uber folgende technische und organisatorische MaBBnahmen zur Daten-
sicherheit:

X

X X

X X X X

X

Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen.

Die Zutrittswege sind abgesichert durch eine Alarmanlage.

Die Zutrittsberechtigungen einschlieBlich ihrer Dokumentation fir Mitarbeiter und
Firmenfremde (Wartungspersonal, Besucher) wurden gesondert festgelegt.
Zutrittsberechtigte muissen sich legitimieren durch Ausweise, Schlissel oder
Codekarten.

Der Zutritt wird kontrolliert.

Der Zutritt zum Server ist gesichert.

Zugangskontrolle

Keine unbefugte Systembenutzung.

Zugangsberechtigte haben sich zu identifizieren (Kennwortverfahren).
Bildschirmarbeitsplatze sind durch Bildschirmschoner gesichert.

Die Netzwerke sind gegen Zugriffe von auBBen gesichert.

Externe Zugriffe auf das Unternehmensnetzwerk oder der Datenverarbeitungs-
anlagen erfolgen mittels unternehmenseigener mobiler Datenverarbeitungsanlagen
und werden mit VPN-Verbindungen abgesichert.

Der Internet-Zugang und das interne Netzwerk (Intranet) sind gegen ungewollte Zu
griffe von auBen mittels Firewalls abgeschottet und geschiitzt. Anderungen an der
Konfiguration der Firewalls werden beantragt und protokolliert.

Die Netzwerke werden mit Hilfe von Intrusion-Detection-Systemen auf unberechtigte
Zugriffe hin Uberwacht.

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems.

Der Zugriff auf Daten ist durch selbsttatige Einrichtungen fir die Zugriffsberechtigten
festgelegt.

Die Befugnis zur Eingabe von Daten sowie fir die Kenntnisnahme, Veranderung oder
Léschung der gespeicherten Daten ist festgelegt.

Die zugriffsberechtigten Personen werden durch Passwoérter bzw. Zugangscodes
legitimiert.

Der Zugriff wird kontrolliert.
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Creditreform

X X

X

X X

MXXKKKX X

Es besteht die Mdglichkeit, auf Datenbestédnde und Funktionen teilweise zuzugreifen.
Zur Anmeldung / Identifizierung am System muss der Benutzer seine User-ID und
sein personliches Passwort eingeben. Im Active Directory sind die Zugriffsberechti-
gungen hinterlegt, wobei der Zugriff auf die DV-Systeme selbst nur durch besonders
dazu berechtigte und autorisierte Personen erfolgen kann (Systemadministratoren).

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wur-
den.

Die interne Mandantenféhigkeit ist gewahrleistet.
Eine Funktionstrennung ist moglich.

Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kdnnen, sofern diese zusétzlichen Informationen geson-
dert aufbewahrt werden und entsprechenden technischen und organisatorischen
MaBnahmen unterliegen; soweit mdglich werden die Daten pseudonymisiert oder
verschlUsselt verarbeitet.

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Uber-
tragung oder Transport.

Ein Transport von Datentrédgern mit personenbezogenen Daten zu einem Aktenver-
nichter erfolgt in geschlossenen Behaltnissen.

Es sind Bereiche festgelegt, in denen sich Datentrager befinden miissen oder dirfen.
Es sind die Personen bestimmt, die aus diesen Bereichen Datentrdger entfernen
dirfen.

Die Entfernung von Datentragern wird kontrolliert.

Die Bereiche, in denen sich Datentrager befinden, sind abgesichert.

Die zur Ubermittlung bzw. den Transport befugten Personen sind festgelegt.

Die Berechtigten haben sich z.B. durch Datentréagerbegleitschein zu legitimieren.

Der Transport bzw. die Ubermittlung der Wege und Verfahren sind festgelegt.

Der Transport bzw. die Ubermittiung sind abgesichert.

Es werden Ubergabeprotokolle bzw. Empfangsbestatigungen erstellt.

Die Vollstandigkeit wird gepruft.
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Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssys-
teme eingegeben, veréandert oder entfernt worden sind.

Die erfassten Daten werden gekennzeichnet.

Die Eingaben, Veranderungen und Léschungen personenbezogener Daten werden in
Protokollen erfasst.

Die Zugriffsberechtigung wird geregelt.

Es erfolgt eine Kontrolle und Auswertung.

Far die Revision und Nachweiszwecke gibt es bestimmte Aufbewahrungsfristen.

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

X X

X X

Verfligbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust.

Es sind Datensicherungs- und Backupkonzepte vorhanden. Alle wichtigen Hardware-
Komponenten (z.B. Festplatten) von Servern sind redundant ausgelegt.

Ein Katastrophen- oder Notfallplan fir Wasser, Feuer, Explosion, Androhung von
Anschlagen, Absturz oder Erdbeben liegt vor. Das Rechenzentrum ist mit Feuer- und
Rauchmeldeanlagen, Feuchtigkeits- und Temperatursensoren, Feuerléschgeraten,
Klimaanlage und USV’s (Dieselaggregat mit integrierter dynamischer USV) ausge-
stattet.

Fir den Gelandeschutz, Gebaudeschutz, Eindringen in Rechner oder Rechnernetze
wurde eine Schwachstellenanalyse erstellt.

Die Daten werden in Datensicherungsschranken bzw. Tresoren aufbewahrt.
Backup-Verfahren: Die Daten werden téglich inkrementell und einmal wdchentlich
vollstandig gesichert.

Die Sicherungsbander werden im Bandschutz-Tresor verwahrt.

Dieser befindet sich an einem separaten Ort.

Eine Datenwiederherstellung wird getestet.

Einsatz von Virenschutz Software auf den Datenverarbeitungsanlagen.

Der Internet-Zugang und das interne Netzwerk (Intranet) sind gegen ungewollte Zu-
griffe  von auBen mittels Firewalls abgeschottet und geschutzt.

Anderungen an der Konfiguration der Firewalls werden beantragt und protokolliert.

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c. DSGVO)

Es existiert ein Notfallplan zur Wiederaufnahme der Geschéftstétigkeit.
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Verfahren zur regelméRigen Uberprifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz-Management

Ist implantiert. Naheres regeln Datenschutzrichtlinie und Datenschutzhandbuch.

Incident-Response-Management

Hierzu existieren Richtlinien im Datenschutzhandbuch.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Bei dem Einsatz von Software und Datenbanken wird darauf geachtet, Menge, Um-
fang, Speicherfrist und Zugénglichkeit auf das unbedingt erforderliche Mal} zu be-
schranken.

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende
Weisung des Auftraggebers.

Ein Vertrag ist schriftlich vereinbart.

Die Rechte und Pflichten des Auftragnehmers und des Auftraggebers sind geregelt.
Die technischen und organisatorischen MalRnahmen sind geregelt.

Es erfolgt eine Kontrolle.
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Datenschutzbeauftrag
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Anlage 3:

Verfahrensanweisung

Offentlich-rechtliche Forderungen

[ Forderungsiibergabe J

[ 1. Inkassomahnung J
‘ 10 Tage

[ 2. Inkassomahnung J

‘ 10 Tage
[ Telefoninkasso J

Rickfrage zu Einverstandnis
Einleitung Zwangs-
vollstreckungsmaBnahmen

Ubergabe Daten zu Schuldner-
bonitat an Stadt Rottenburg

¥
4






